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osobowych podczas korzystania z publicznie dost¢pnych ustug
telekomunikacyjnych.

Niniejsza informacja Prezesa Urzg¢du Komunikacji Elektronicznej stanowi wypelnienie
obowigzku prawnego wskazanego w art. 62 ust. 1 pkt 3 i 4 ustawy z dnia 16 lipca 2004 r.
Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800, z p6zn. zm.) i zostala przygotowana
w oparciu 0 dane przekazane przez przedsiebiorcow telekomunikacyjnych.

Warszawa, 10 wrzes$nia 2013 r.




Spis tresci

Cze$¢ 1. Sposoby wykorzystania ustug telekomunikacyjnych niezgodne z prawem lub
stanowigce rozpowszechnianie szkodliwych tresci, w tym przypadki naruszenia praw

AULOrSKICh I POKIEWNYCN.. ..o 3
1. Sposoby wykorzystania ustug telekomunikacyjnych niezgodne z prawem lub stanowigce
rozpowszechnianie sSZKOdIIWYCh treSCi. ....cooiiiiiiiiiiic e 3
2. Przyktady naduzy¢ telekomunikacyjnych. Oszustwa i wyludzenia. ...........ccocevvvveiiieniinnenne, 5
3. Przyktady naruszenia praw autorskich i pokrewnych. ...........cccooviiiiiiiiiiics 6

Czes¢ 2. Konsekwencje prawne wykorzystania ushlug telekomunikacyjnych w sposéb

niezgodny z prawem lub stanowiacy rozpowszechnianie szkodliwych tresci. .................... 8
1. Sankcje cywilnoprawne na podstawie prawa autorski€go . .........cceuvereiiiniieresiieseene e 8
2. Sankcje karne za naruszenie praw autorskich i pokrewnych. ..........cccooevviieiievn e, 10
3. Sankcje cywilnoprawne na podstawie przepisow kodeksu cywilnego (art. 24 Kc)............. 10

Czesé¢ 3. Sposoby ochrony bezpieczenstwa, prywatnosci i danych osobowych podczas
korzystania z publicznie dost¢pnych ustug telekomunikacyjnych. ...................ccco 13

Urzad Komunikacji Elektronicznej ¢ www.uke.gov.pl 2



Czes¢ 1

Sposoby wykorzystania ustug telekomunikacyjnych niezgodne
Z prawem lub stanowiace rozpowszechnianie szkodliwych tresci,
w tym przypadki naruszenia praw autorskich i pokrewnych.

1. Sposoby wykorzystania uslug telekomunikacyjnych niezgodne
z prawem lub stanowigce rozpowszechnianie szkodliwych tresci:

e dzialania powodujace albo mogace powodowac zaktdcenia pracy urzadzen aktywnych,
poditaczonych do sieci telekomunikacyjnej Iub sieci teleinformatycznej operatora oraz
sieci Internet;

e Kkierowanie, bez zgody operatora, do sieci telekomunikacyjnej lub sieci innych
przedsigbiorcow telekomunikacyjnych, ruchu pochodzacego =z innych sieci
telekomunikacyjnych, za pomoca jakichkolwiek urzadzen telekomunikacyjnych przy
uzyciu abonenckiej karty SIM ;

e uzyskanie nielegalnego dostepu lub wykorzystanie ustug telekomunikacyjnych lub
infrastruktury telekomunikacyjnej niezgodnie z przeznaczeniem;

e wykorzystanie ustug telekomunikacyjnych Ilub infrastruktury telekomunikacyjnej
zgodnie z przeznaczeniem, ale bez zamiaru uiszczenia oplaty za ushugi
telekomunikacyjne;

e generowanie ruchu nie stuzacego bezposredniej wymianie informacji pomig¢dzy
uzytkownikami, a majacego na celu uzyskanie jak najwyzszych wskazan urzadzen
rozliczajacych ruch migdzyoperatorski;

e generowanie ruchu w celu przecigzenia elementow infrastruktury telekomunikacyjnej
(tzw. atak ,,Denial of Service”);

e podawanie przez abonenta nieprawdziwych danych Iub postugiwanie si¢ przez niego
podrobionymi lub przerobionymi dokumentami, podczas zawierania umowy lub
w trakcie wykonywania umowy o0 swiadczenie ustug telekomunikacyjnych;

e wykorzystywanie hasta abonenckiego lub hasta dostgpu do systemow obstugowych
bez zgody uprawnionego uzytkownika;

e udostepnianie ustug telekomunikacyjnych operatora innym osobom bez zgody
operatora, w celu uzyskania korzysci majatkowych;

e uzywanie karty SIM pochodzacej ze skradzionego telefonu Ilub telefonu
nieposiadajacego znaku zgodnos$ci z zasadniczymi wymaganiami,
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e instalowanie zlo$liwego oprogramowania W telefonie uzytkownika, bez jego wiedzy,
(tj. instalowanie rozwigzan i aplikacji, ktore mogg niszczy¢ i wykrada¢ dane lub
powodowac¢ szkody W urzadzeniach koncowych) ktore moze doprowadzi¢ do
niezamierzonych operacji, a w szczegélnosci:

a) samoczynnego restartu urzadzenia koncowego (telefonu);
b) samoczynnej wysyltki danych lub komunikatow;

c) przekierowania SMS-6w bez wiedzy uzytkownika;

d) przekierowan na ptatne numery bez wiedzy uzytkownika;

e instalowanie w urzadzeniu koncowym uzytkownika, bez jego zgody, aplikacji
niewiadomego pochodzenia, ktéra moze spowodowac utrat¢ kontroli uzytkownika nad
urzadzeniem oraz doprowadzi¢ do utraty poufnosci danych osobowych;

e podmienianie numeru nadawcy (tzw. ,,Spoofing”) - dzialanie polegajace na
fatszowaniu, podmianie numeru nadawcy tak, aby zmyli¢ odbiorce i w konsekwencji
wyludzi¢ dane, informacje wrazliwe (np. numer karty kredytowej, numery PIN, hasta,
itp.);

e kradziez danych z urzadzenia koncowego uzytkownika, (np. poprzez wykorzystanie
Bluetooth);

e wysytanie informacji handlowych, w tym tzw. ,,innych niezaméwionych informacji”
(SPAM-u), do innych uzytkownikéw koncowych, bez ich zgody;

e wysylanie wiruséw do innych uzytkownikéw koncowych;
e zwalczanie programow antywirusowych;

¢ blokowanie kart pamigci;

e nieuprawnione podstuchiwanie rozméw telefonicznych;

e nieuprawnione lokalizowanie innych uzytkownikow;

e nieuprawnione dublowanie karty SIM — tzw. , klonowanie kart SIM” bez wiedzy
i zgody operatora;

e wykonywanie jednokrotnych potgczen telefonicznych z numeru telefonicznego
o formacie zgodnym z formatem standardowego numeru abonenckiego, w celu
sktonienia danego uzytkownika do oddzwonienia i wygenerowania tym samym
potaczenia typu ,,Premium” (tj. o podwyzszonej optacie) Ilub polaczenia
migdzynarodowego;

e dzialania majace na celu naktanianie uzytkownikoéw do generowania bez ich wiedzy
potaczen telefonicznych typu ,,Premium” lub miedzynarodowych oraz do wysytania
SMS-6w ,,Premium” lub migdzynarodowych o podwyzszonej optacie;

e wyludzanie dotadowan kont pre-paid, poprzez rozsytanie SMS-6w z prosbg o kod
dotadowujacy (dziatanie wprowadza danego uzytkownika koncowego w blad co do
tozsamosci osoby wysytajacej prosbe);

e prowadzenie dziatan niezgodnych z prawem i/lub dobrymi obyczajami, w tym
promowanie lub rozpowszechnianie nielegalnych i szkodliwych tresci, dotyczacych
rasizmu, faszyzmu, komunizmu, ksenofobii, szerzenia nienawisci lub naktaniania do
przemocy wobec odmiennej rasy, pochodzenia etnicznego, wyznania, plci, wieku,
orientacji seksualnej itp.;
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e rozpowszechnianie lub propagowanie pornografii, w tym pornografii dziecigcej;

e niszczenie, uszkadzanie, usuwanie, dokonywanie zmian lub utrudnianie dostepu do
danych informatycznych albo ich istotne =zakldcenie lub uniemozliwianie
automatycznego przetwarzania; gromadzenie lub przekazywanie takich danych oraz
uzyskiwanie dostepu do catosci lub czgséci systemu informatycznego lub informacji
nieprzeznaczonej poprzez podiaczanie si¢ do sieci telekomunikacyjnej lub
przetamujac albo omijajac elektroniczne, magnetyczne, informatyczne lub inne
szczegblne jej zabezpieczenia;

e rozpowszechnienie treSci umozliwiajgcych uprawianie lub reklamowanie hazardu (np.
zawieranie zaktadow bukmacherskich, branie udziatlu w loteriach, grach liczbowych

itp.);

e podejmowanie dzialan (zaniechan) majacych na celu dokuczanie i ng¢kanie innych
0sob lub instytucji (inaczej tzw. ,,stalking”);

e przywlaszczanie praw autorskich albo wprowadzanie w btad co do autorstwa cudzego
utworu lub artystycznego wykonania (w catosci lub czesci);

e rozpowszechnianie bez podania nazwiska lub pseudonimu tworcy, cudzego utworu
lub artystycznego wykonania w wersji oryginalnej albo w postaci opracowania,
publiczne znieksztalcanie takiego utworu oraz inne naruszenie cudzego prawa
autorskiego lub prawa pokrewnego, okreslonego w Ustawie z dnia 4 lutego 1994 r.
0 prawie autorskim i prawach pokrewnych, w celu osiggnigcia korzys$ci majgtkowe;j
bez uprawnienia albo wbrew jego warunkom;

e rozpowszechnianie, zwielokrotnienie nabycia lub pomocy w jego zbyciu,
przyjmowanie badZz pomoc w ukryciu - cho¢by nieumyslnie, cudzego utworu w wersji
oryginalnej albo w postaci opracowania, artystycznego wykonania, fonogramu,
wideogramu lub nadania;

e uniemozliwianie lub utrudnianie wykonywania prawa do kontroli korzystania
Z utworu.

2. Przyklady naduzy¢ telekomunikacyjnych. Oszustwa i wyludzenia.

a) Uzycie urzadzen FCT (inaczej tzw. ,,Sim-boxing”).

Naduzycie polega na wykorzystaniu roznicy pomiedzy cenami detalicznymi
a stawkami za zakonczenie polaczenia, poprzez skierowanie ruchu migdzyoperatorskiego na
karty SIM ,,udajace” zwyktego abonenta sieci mobilnej. W tym przypadku poszkodowanym
jest najczesciej operator, a Skutkiem ubocznym zestawienia polaczenia poprzez FCT bez
wiedzy abonenta jest zmiana numeru dzwonigcego (numeru A) oraz inne braki
w funkcjonalnosci ustugi (takie jak obnizenie jako$ci czy tez nawet brak potaczenia).

Standardowa procedurg operatoréw telekomunikacyjnych w przypadku wykrycia zjawiska
kierowania ruchu miedzyoperatorskiego przez urzadzenia FCT jest zawieszenie Swiadczenia
ushug telekomunikacyjnych, a nastgpnie zerwanie umowy i w razie wigkszych strat —
dochodzenie odszkodowania na drodze sadowej. Niewykluczone jest rowniez skierowanie
zawiadomienie do prokuratury dotyczace popehlienia przestgpstwa, np. falszowania
informacji dotyczacej realizacji potaczen (zmiana numeru abonenta dzwonigcego).
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b) Prowokowanie oddzwaniania na numer o wysokiej oplacie (tzw. ,,Wangiri fraud”).

Naduzycie to polega na oszukaniu abonenta, aby oddzwonit na numer, ktory wyswietla si¢
jako ,,nieodebrane polaczenie”. Numer ten najczesciej jest podobny do numeru krajowego,
jest jednak numerem zagranicznym, o cenie za polgczenie znacznie wyzszej niz cena krajowa.
Czesto wykorzystywane sg podobienstwa poczatku numerdéw krajowych i migdzynarodowych
(np. 22 — Warszawa, +22 — kraje afrykanskie). Konsekwencjg dla nie§wiadomych abonentow
jest koniecznos¢ zaptacenia za zrealizowane potaczenia.

c) Wyludzanie kodéw doladowania poprzez SMS.

Naduzycie polega na probie podszycia si¢ pod dostawce ustug i przestanie do abonenta ustug
przeptaconych, informacji o rzekomej korzysci (np. 0 podwojnym dotadowaniu, mozliwosci
wygrania drogiego sprz¢tu, itp.) w zamian za przestanie zwrotnego kodu dotadowujgcego.
Oczywiscie, po przestaniu kodu o0szust przejmuje i zuzywa dotadowanie. Czyn ten moze
wypetlia¢ znamiona przestgpstwa oszustwa lub tzw. ,kradziezy impulséw” a jego
konsekwencje przewidziane sg W ustawie z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U.
z 1997 r., Nr 88, poz. 553),.

d) Podmiana numerow kont bankowych na fakturach.

Oszustwo polega na dokonaniu kradziezy rachunku/faktury ze skrzynki abonenta
i zmianie na tym rachunku numeru konta bankowego operatora na inne. Dziatanie takie nosi
znamiona kilku przestgpstw wskazanych w Kodeksie karnym. Nalezy wiec zachowaé
ostrozno$¢ w przypadku gdy znaleziony w skrzynce pocztowej dokument zawierajacy logo
operatora wyglada na zmieniony czy przerobiony. Numer konta do zaptaty faktury mozna
zawsze potwierdzi¢ np. poprzez kontakt z infolinig operatora.

€) Wprowadzenie w blad, co do tozsamosci podmiotu zawierajacego umowe.

Naduzycie polega na wprowadzeniu klienta w btad, co do tozsamosci podmiotu, z ktérym
Klient ma zamiar zawrze¢ umowe o $wiadczenie ustug telekomunikacyjnych. Najwiecej tego
typu przypadkow bylo zwigzanych z nieuczciwymi przedstawicielami handlowymi
niewielkich spotek telekomunikacyjnych, ktore wykorzystywaly podobiefstwo nazw do
duzych, znanych na rynku przedsigbiorcow.

3. Przyklady naruszenia praw autorskich i pokrewnych.

Przedmiotem prawa autorskiego jest kazdy przejaw dziatalnosci tworczej o indywidualnym
charakterze, ustalony w jakiejkolwiek postaci, niezaleznie od wartoSci, przeznaczenia
I sposobu wyrazenia (utwor). Ochrona przyshuguje tworcy niezaleznie od speknienia
jakichkolwiek formalnosci. Wszystko, co oryginalne, (np. tekst artykutu, projekt strony,
wiadomos¢ e-mail lub wpis na forum) zostaje automatycznie objgte ochrong prawa
autorskiego. Aby jednak ochrona taka byta mozliwa, stworzony utwor musi by¢ mozliwy do
zidentyfikowania jako oryginalne dzieto.
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Wszystkie dziela muzyczne, artykuty, kompozycje graficzne, podobnie jak i inne dzieta
artystyczne zamieszczone na stronach WWW lub pobierane za pomocg taczy internetowych
jezeli spelniaja przestanki utworu, podlegaja ochronie przewidzianej w prawie autorskim.

Gtownym celem tej dziedziny prawa jest ochrona szeroko pojetych dziet autorow, przed ich
kradzieza i wykorzystaniem bez zezwolenia lub wbrew warunkom zezwolenia tworcy. Dla
prawno-autorskiej ochrony utworu nie ma znaczenia, w jaki sposob dokonujacy naruszenia
wszedt w jego posiadanie lub tez w jaki sposdb utwor do niego dotart. W szczegdlnosci nie
ma znaczenia okoliczno$¢, ze utwor stanowigcy przedmiot naruszenia dotart do dokonujacego
naruszenia, jako niezamawiana korespondencja przesytana droga elektroniczng (tzw. spam).
Do wyjatkow bezwzglednej ochrony autorskiej nalezy instytucja tzw. dozwolonego uzytku
(art. 25 — 35 prawa autorskiego), w tym prawo przedruku oraz prawo cytatu.

Ponizej przedstawione zostaly przykladowe sposoby wykorzystania uslug
telekomunikacyjnych (takze niekomercyjne), stanowiace przypadki naruszenia praw
autorskich i pokrewnych:

1) nielegalne $cigganie (tzw. ,,downloading”) programéw z sieci do wiasnego urzadzenia,
bez wymaganej zgody uprawnionego na korzystanie z utworow;

2) kopiowanie, dystrybuowanie lub udostepnianie zdje¢, filméw, muzyki, gier,
programow, artykulow, ilustracji z gazet poza zakresem dozwolonego uzytku, bez
wymaganej zgody uprawnionego na korzystanie z utworow;

3) udostepnianie na wlasnej stronie internetowej utwordéw, np. tekstow, artykutow, zdjeé,
grafik, makiety strony, poza zakresem wynikajacym z dozwolonego uzytku;

4) zamieszczanie i publikowanie (np. na wtasnej witrynie) cudzego tekstu i podpisanie go
wlasnym nazwiskiem;

5) zamieszczenie cudzego tekstu bez podania autora i zrodta utworu;

6) rozpowszechnienie opracowan (przerobek) cudzych utworow (w tym tekstow), bez
zezwolenia autora;

7) umieszczanie we wlasnych tekstach, tworczych fragmentow cudzych tekstow jako
wlasnych;

8) obchodzenie =zabezpieczen w celu mozliwosci korzystania z programow
komputerowych (np. przez ,,crackowanie”);

9) usuwanie lub zmiana — bez upowaznienia, jakichkolwiek elektronicznych informacji
na temat =zarzadzania prawami autorskimi lub prawami, a takze S$wiadome
rozpowszechnianie utworéw z bezprawnie usuni¢tymi lub zmodyfikowanymi takimi
informacjami.
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Czes¢ 2

Konsekwencje prawne wykorzystania ustug telekomunikacyjnych
w sposOb niezgodny z prawem lub stanowigcy rozpowszechnianie
szkodliwych tresci.

Konsekwencje prawne wykorzystania ustug telekomunikacyjnych w sposob niezgodny
z prawem lub stanowigcy rozpowszechnianie szkodliwych tresci moga by¢ dwojakiego
rodzaju: regulaminowe badz prawne.

Zgodnie z postanowieniami regulamindéw $wiadczenia ushug telekomunikacyjnych,
w stosunku do uzytkownikow, ktorzy dopuszczajg si¢ naduzy¢ wobec przedsigbiorcow moga
by¢ wyciagnigte nastepujace konsekwencje:

e upomnienie telefoniczne lub listowne,
e czasowe zawieszenie $wiadczenia ustug,
e Wwypowiedzenie umowy abonenckiej.

Konsekwencje prawne naruszen wskazanych w czesci 1 w punktach 1 i 2 s3 okreslone
W szczegblnosci W:

e Ustawie z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U. 1997 nr 88 poz. 553);

e Ustawie z dn. 4 lutego 1996 r. o prawie autorskim i prawach pokrewnych
(Dz. U. 1994, nr 24, poz. 83, tekst jednolity: Dz. U. 2006, nr 90, poz. 631);

e Ustawie z dnia 20 maja 1971 r. Kodeks wykroczen (Dz.U. z 2010 r. Nr 46, poz. 275,
Z pdzn. zm.),

e Ustawie z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz.U. z 1964 r., Nr 16 poz. 93
Z pdzn. zm.),

e Ustawie z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (Dz. U.
Dz.U. 2002 Nr 144 poz. 1204, z p6zn. zm.);

e Ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926, z p6zn. zm.);

Konsekwencje naruszenh moga polega¢ na wymierzeniu kary pozbawienia wolnosci,
ograniczenia wolno$ci lub grzywny oraz odebrania przedmiotow stuzacych do popehienia
przestepstwa. Szczegdlowo konsekwencje dla poszczegdlnych naruszen sa okreslone
W powyzej wymienionych aktach prawnych.

W przypadku, gdy operator stwierdzi powyzsze naruszenia, jest uprawniony do blokady
inicjowania polgczen lub zawieszenia wszelkich ustug wobec uzytkownika dopuszczajacego
si¢ naruszen. Odbywa si¢ to na zasadach okreslonych w odpowiednich regulaminach
(np. regulaminie $wiadczenia ustug telekomunikacyjnych) Iub innych dokumentach
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stanowigcych integralng cze$¢ umowy miedzy operatorem a uzytkownikiem. Na podstawie
tych samych aktow prawnych operator moze réwniez rozwigza¢ Umowe o swiadczenie ustug
telekomunikacyjnych, z zachowaniem lub bez zachowania okresu wypowiedzenia.

Niezaleznie, w przypadku, gdy dane dziatanie wypetnia znamiona przestepstwa, operator
badz inna osoba dotkni¢ta naruszeniem moze ztozy¢é zawiadomienie 0 podejrzeniu
popehnienia przestepstwa do odpowiednich organow $cigania.

Operator w razie poniesienia szkody w zwiazku z opisanymi powyzej dziataniami, moze
rowniez skorzysta¢ z drogi sadowej, w celu uzyskania odpowiedniego odszkodowania za
poniesiong szkode (postepowanie cywilno-prawne).

Ponizej znajduje si¢ opis konsekwencji  prawnych  wykorzystywania  uslug
telekomunikacyjnych z naruszeniem praw autorskich i praw pokrewnych:

1. Sankcje cywilno-prawne na podstawie prawa autorskiego.

Tworca, ktorego autorskie prawa osobiste zostaty zagrozone cudzym dziataniem, moze zadac
zaniechania tego dziatania. W razie dokonanego naruszenia moze takze zadaé, aby osoba
ktéra dopuscita sie naruszenia, dopehita czynnosci potrzebnych do usunigcia jego skutkow,
W szczegblnosci aby ztozyla publiczne o$wiadczenie o odpowiedniej tresci 1 formie. Jezeli
naruszenie bylo zawinione, sad moze przyzna¢ tworcy odpowiednig sume¢ pieni¢zng tytutem
zado$¢uczynienia za doznang krzywde lub — na zadanie tworcy — zobowigzac¢ sprawce, aby
uiscil odpowiednig sum¢ pieni¢zng na wskazany przez tworce cel spoleczny (art. 78 prawa
autorskiego).

Uprawniony, ktorego autorskie prawa majatkowe zostaty naruszone, moze zada¢ od osoby,
ktora naruszyla te prawa:

a) zaniechania naruszania;
b) usuniecia skutkdéw naruszenia;

C) naprawienia wyrzadzonej szkody (na zasadach ogoélnych albo poprzez zaptate sumy
pienieznej w wysokosci odpowiadajacej dwukrotnosci, a w przypadku gdy naruszenie
jest zawinione — trzykrotnosci, stosownego wynagrodzenia, ktére w chwili jego
dochodzenia byloby nalezne tytutem udzielenia przez uprawnionego zgody na
korzystanie z utworu);

d) wydania uzyskanych korzysci;

e) jednokrotnego albo wielokrotnego opublikowania w prasie o$wiadczenia
odpowiedniej tresci 1 w odpowiedniej formie, lub podania do publicznej wiadomosci
czesci albo catosci orzeczenia sagdu wydanego w rozpatrywanej sprawie, w Sposob
I W zakresie okreslonym przez sad;

f) zaptaty odpowiedniej sumy pieni¢znej (nie nizszej niz dwukrotna wysoko$é
uprawdopodobnionych korzysci odniesionych przez sprawce z dokonanego
naruszenia), na rzecz Funduszu Promocji Tworczo$ci, gdy naruszenie jest zawinione
I zostatlo dokonane w ramach dziatalnosci gospodarczej wykonywanej w cudzym albo
we wlasnym imieniu, cho¢by na cudzy rachunek;
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g) odpowiedniego rozporzadzenia bezprawnie wytworzonymi przedmiotami oraz
srodkami i materiatami uzytymi do ich wytworzenia (np. ich wycofania
z obrotu, przyznania ich na poczet naleznego odszkodowania lub zniszczenia).

2. Sankcje karne za naruszenie praw autorskich i pokrewnych.

Sankcje karne za naruszenie praw autorskich 1 pokrewnych zostaty ujete
w nastepujacych przepisach:

a) art. 115 prawa autorskiego

1. Kto przywtaszcza sobie autorstwo albo wprowadza w biad, co do autorstwa catosci
lub czesci cudzego utworu albo artystycznego wykonania, podlega grzywnie, karze
ograniczenia wolnos$ci albo pozbawienia wolnosci do lat 3.

2. Tej samej karze podlega, kto rozpowszechnia bez podania nazwiska lub pseudonimu
tworcy cudzy utwor w wersji oryginalnej albo w postaci opracowania, artystyczne
wykonanie albo publicznie znieksztatca taki utwor, artystyczne wykonanie, fonogram,
wideogram lub nadanie.

3. Kto w celu osiggnigcia korzysci majatkowej, w inny sposéb niz okreslony w ust. 1 lub
ust. 2 narusza cudze prawa autorskie lub prawa pokrewne okre§lone w art. 16, art. 17,
art. 18, art. 19 ust. 1, art. 191, art. 86, art. 94 ust. 4 lub art. 97, albo nie wykonuje
obowigzkow okreslonych w art. 193 ust. 2, art. 20 ust. 1-4, art. 40 ust. 1 lub ust. 2,
podlega grzywnie, karze ograniczenia wolnos$ci albo pozbawienia wolnosci do roku.

b) art. 116 prawa autorskiego

1. Kto bez uprawnienia albo wbrew jego warunkom rozpowszechnia cudzy utwor
w wersji oryginalnej albo w postaci opracowania, artystyczne wykonanie, fonogram,
wideogram lub nadanie, podlega grzywnie, karze ograniczenia wolno$ci albo
pozbawienia wolnosci do lat 2.

2. Jezeli sprawca dopuszcza si¢ czynu okreslonego w ust. 1 w celu osiggnigcia korzysSci
majatkowej, podlega karze pozbawienia wolnosci do lat 3.

3. Jezeli sprawca uczynit sobie z popelniania przestepstwa okres§lonego w ust. 1 stale
zrodto dochodu albo dziatalno$¢ przestepna, okreslong w ust. 1, organizuje lub nig
kieruje, podlega karze pozbawienia wolnosci od 6 miesigey do lat 5.

4. Jezeli sprawca czynu okreSlonego w ust. 1 dziata nieumyslnie, podlega grzywnie,
karze ograniczenia wolnos$ci albo pozbawienia wolnos$ci do roku.

c) art. 117 prawa autorskiego

1. Kto bez uprawnienia albo wbrew jego warunkom w celu rozpowszechnienia utrwala
lub zwielokrotnia cudzy utwor w wersji oryginalnej lub w postaci opracowania,
artystyczne wykonanie, fonogram, wideogram lub nadanie, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnos$ci do lat 2.

2. Jezeli sprawca uczynit sobie z popetniania przestgpstwa okre§lonego w ust. 1 stale
zrodto dochodu albo dziatalno$¢ przestepna, okreslong w ust. 1, organizuje lub nig
Kieruje, podlega karze pozbawienia wolnosci do lat 3.
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d) art. 118 prawa autorskiego

1. Kto w celu osiagnigcia korzysci majatkowej przedmiot bedacy nosnikiem utworu,
artystycznego wykonania, fonogramu, wideogramu rozpowszechnianego lub
zwielokrotnionego bez uprawnienia albo wbrew jego warunkom nabywa lub pomaga
w jego zbyciu albo przedmiot ten przyjmuje lub pomaga w jego ukryciu, podlega
karze pozbawienia wolnosci od 3 miesiecy do lat 5.

2. Jezeli sprawca uczynit sobie z popelniania przestgpstwa okreslonego w ust. 1 state
zrédto dochodu albo dziatalno$¢ przestepna, okreslong w ust. 1, organizuje lub nig
kieruje, podlega karze pozbawienia wolnosci od roku do lat 5.

3. Jezeli na podstawie towarzyszacych okoliczno$ci sprawca przestepstwa okre§lonego
w ust. 1 lub 2 powinien i moze przypuszczac, ze przedmiot zostal uzyskany za pomoca
czynu zabronionego, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

e) art. 118 (1) prawa autorskiego

1. Kto wytwarza urzadzenia lub ich komponenty przeznaczone do niedozwolonego
usuwania lub obchodzenia skutecznych technicznych zabezpieczen przed
odtwarzaniem, przegrywaniem lub zwielokrotnianiem utwordéw lub przedmiotow praw
pokrewnych albo dokonuje obrotu takimi urzadzeniami lub ich komponentami, albo
reklamuje je w celu sprzedazy lub najmu, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolno$ci do lat 3.

2. Kto posiada, przechowuje lub wykorzystuje urzadzenia lub ich komponenty, o ktorych
mowa w ust. 1, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.

f) art. 119 prawa autorskiego

1. Kto uniemozliwia lub utrudnia wykonywanie prawa do kontroli korzystania z utworu,
artystycznego wykonania, fonogramu lub wideogramu albo odmawia udzielenia
informacji przewidzianych w art. 47, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do roku.

3. Sankcje cywilnoprawne na podstawie art. 24 Kodeksu cywilnego.

Ten, czyje dobro osobiste zostaje zagrozone cudzym dziataniem, moze zadac:

1) Zaniechania tego dziatania, chyba ze nie jest ono bezprawne. Ci¢zar udowodnienia, ze
dziatanie nie miato charakteru bezprawnego spoczywa na pozwanym; Powdd — tworca
nie musi uzasadniaé, ze dziatanie pozwanego miato taki charakter, bowiem dziata na
jego rzecz domniemanie bezprawnosci tego dziatania, wyrazone w ustawie;

2) W razie dokonanego naruszenia tworca moze takze zadaé, azeby osoba, ktora
dopuscilta si¢ naruszenia, dopehnita czynno$ci potrzebnych do usuniecia jego skutkoéw,
w szczegollnosci azeby zlozyla o§wiadczenie odpowiedniej tresci 1 w odpowiedniej
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formie, na zasadach podobnych jak w przypadku roszczenia uregulowanego
przepisami prawa autorskiego;

3) Tworca moze rowniez zada¢ zado$éuczynienia pieni¢znego lub zaptaty odpowiednie;j
sumy pieni¢znej na wskazany cel spoteczny, jezeli naruszenie dobr osobistych byto
skutkiem dziatania zawinionego, a wigc podjetego mimo tego, ze sprawca wiedzial lub
z tatwoscig mogt si¢ dowiedzie¢ o istnieniu praw autorskich;

4) Jezeli wskutek naruszenia dobra osobistego zostata wyrzadzona szkoda majatkowa,
poszkodowany moze zada¢ jej naprawienia na zasadach ogdlnych, oznacza to, ze
w przypadku zawinionego dziatania sprawcy, autor uprawniony bedzie do zadania
zaptaty sumy pieni¢znej, ktora pozwoli na wyrownanie strat majatkowych, jakich
doznat na skutek naruszenia jego autorskich praw osobistych )moga to by¢ straty juz
poniesione, albo utracone korzysci).
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Czesé 3

Sposoby ochrony bezpieczenstwa, prywatnosci i danych

osobowych podczas korzystania z publicznie dost¢pnych ustug

telekomunikacyjnych.

Do sposoboéw ochrony bezpieczenstwa, prywatnosci i1 danych osobowych podczas
korzystania z publicznie dostgpnych ustug telekomunikacyjnych nalezy zaliczy¢ m.in.:

1)

2)

3)
4)
5)

6)

7)

8)

9)

Wykorzystywanie odpowiednio zabezpieczonego komputera (z zainstalowanym
aktualnym oprogramowaniem antywirusowym, z najnowszymi wersjami przegladarek
internetowych);

Regularne  skanowanie swojego komputera w celu wykrycia obecnosci
I wyeliminowania szkodliwego oprogramowania;

Stosowanie bezpiecznych haset w sieci;
Zabezpieczenie routerow (firewall);

Zwracanie uwagi na to, jakich informacji nie nalezy podawa¢ droga telefoniczng
i elektroniczng w celu zachowania prywatnosci (np. numeru PESEL, haset
zabezpieczajacych i numeréw kont, numerow PIN, itp.);

Zdobywanie i  rozpowszechnianie informacji o  oszustwach sieciowych
i nowych metodach dziatania oszustow (np. dzigki rozpowszechnieniu informacji
odkryte i nazwane zostato zjawisko ,,phishingu”, i abonenci dowiedzieli si¢, ze nie
nalezy wchodzi¢ na portale bankowe, spotecznosciowe, itd. - z linkow, ktore otrzymali
Z nieznanych Zrdodet);

Ochrona karty SIM przed kradzieza, zniszczeniem, uszkodzeniem, zagubieniem lub
utratg w inny sposob oraz niezwloczne informowanie operatora przez
abonenta/uzytkownika w przypadku zagubienia, kradziezy, zniszczenia, uszkodzenia
lub utraty karty SIM,;

Ochrona poufnosci i nieudostepnianie kodu PIN lub kodu PUK do karty SIM osobom
trzecim oraz niezwloczna zmiana przez abonenta/uzytkownika kodu PIN w przypadku
podejrzenia wejscia w jego posiadanie przez osobe trzecia;

Blokowanie przez abonenta/uzytkownika dostepu do karty SIM, aparatu telefonicznego
lub innego urzadzenia elektronicznego, umozliwiajacego za posrednictwem karty SIM
korzystanie z ustug swiadczonych przez operatora, w szczegolnosci ustawienie okresu,
po ktoérym automatycznie blokowany jest dostep do aparatu telefonicznego, gdy nie jest
on uzywany,
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10) Nieudostepnianie przez abonenta/uzytkownika osobom trzecim dokumentéow lub
danych umozliwiajgcych zawarcie w jego imieniu lub na jego rzecz umowy
0 $wiadczenie ustug telekomunikacyjnych;

11) Ochrona poufnosci i nieudost¢pnianic osobom trzecim dokumentéw lub danych
(w szczegbélnosci  hasta do konta abonenckiego), wykorzystywanych do
uwierzytelnienia abonenta/uzytkownika przez operatora w procesie sprzedazy lub
obstugi klienta oraz niezwloczna zmiana hasta do konta abonenckiego w przypadku
podejrzenia wejscia w jego posiadanie przez osobe trzecig;

12) Nieudostepnianie osobom trzecim dokumentéw zawierajacych dane o $wiadczonych
przez operatora uslugach telekomunikacyjnych, w szczegélnosci faktur oraz
szczegotowych wykazow potaczen (tzw. bilingow);

13) Ochrona poufnosci i nicudostepnianie osobom trzecim danych (w szczegdlno$ci hasta),
wykorzystywanych do uwierzytelnienia dostegpu do portali internetowych,
umozliwiajacych przegladanie poprzez dostep elektroniczny danych dotyczacych
abonenta/uzytkownika, ustug §wiadczonych mu przez operatora, sktadania dyspozycji.
Zalecana jest niezwloczna zmiana przez abonenta/uzytkownika hasta do portali
internetowych w przypadku podejrzenia wejscia w jego posiadanie przez osobg trzecia;

14) Korzystanie przez abonenta/uzytkownika z mechanizméw umozliwiajacych
potwierdzanie wykonywanych operacji (tokeny, kody SMS lub hasta jednorazowe);

15) Mozliwo$¢ zarzadzania przez abonenta/uzytkownika zgodami Ilub sprzeciwami,
dotyczacymi przetwarzania jego danych (w tym danych osobowych), takich jak.:

e dane, o ktorych mowa w art. 161 ust. 3 Prawa telekomunikacyjnego, w tym
nazwisk i imion, imion rodzicéw, miejsca i daty urodzenia, adresu zamieszkania,
numeru PESEL czy numeru dokumentu tozsamosci;

e zgoda na umieszczenie danych w publicznie dostepnym spisie abonentéw (ksigzce
teleadresowej), w tym na przekazywanie danych do podmiotu,
o ktorym mowa w art. 67 prawa telekomunikacyjnego,

e zgoda na otrzymywanie informacji handlowych za pomoca $rodkéow komunikacji
elektronicznej, w szczegdlnosci przy uzyciu automatycznych systemow
wywotujacych,

e zgoda na przetwarzanie danych transmisyjnych dla celéw marketingu ustug
telekomunikacyjnych,

e zgoda na otrzymywanie informacji o treSci proponowanych zmian warunkow
umowy o $wiadczenie ustug telekomunikacyjnych na adres e-mail,

e sprzeciw wniesiony zgodnie z art. 32 ust. 1 pkt 8 ustawy z dnia 29 sierpnia 1997 r.
0 ochronie danych osobowych (tekst jednolity Dz. U. z 2002 r. Nr 101, poz. 926
zp6ézn. zm.), wobec przetwarzania danych osobowych w przypadkach
wymienionych w art. 23 ust. 1 pkt4i5, gdy administrator danych (tj. operator)
zamierza je przetwarza¢ w celach marketingowych lub wobec przekazywania
danych osobowych innemu administratorowi danych;

16) Nieoddzwanianie i niewysytanie komunikatéw na nieznane numery;

17) Niepodawanie poufnych danych, w szczegdlnosci danych osobowych, identyfikatorow,
haset lub kodow dostepu, numeréw kont lub kart kredytowej, nieznanemu rozméwcey
lub w miejscach publicznych;
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18) Systematyczna aktualizacja systemu operacyjnego aparatu telefonicznego lub innego
urzadzenia elektronicznego, umozliwiajacego za posrednictwem karty SIM korzystanie
z ustug $§wiadczonych przez operatora,;

19) Nieprzechowywanie w pamigci wewnetrznej aparatu telefonicznego lub na karcie
pamieci niezabezpieczonych (niezaszyfrowanych) poufnych danych, w szczegdlnosci
danych osobowych, identyfikatoréw, haset lub kodoéw dostepu, numerdéw kont lub kart
kredytowych;

20) Wylaczanie Iacznosci bezprzewodowej Wi-Fi lub Bluetooth niezwlocznie po
zakonczeniu korzystania z tego typu polaczen;

21) Stosowanie przez abonenta/uzytkownika zasad bezpiecznego korzystania z aplikacji
mobilnych, w tym:

e instalowanie lub aktualizacja aplikacji mobilnych tylko z zaufanych Zrédet,
najlepiej pochodzacych od producenta danej aplikacji;

e doktadna analiza w trakcie instalacji lub aktualizacji aplikacji mobilnych, pod
katem ich uprawnien oraz ich dostepu do ustug lub danych abonenta/uzytkownika.

e systematyczna aktualizacja aplikacji mobilnych poprzez instalowanie poprawek
I aktualizacji systemowych;

22) Korzystanie z aplikacji lub/i ustug umozliwiajacych zdalne zablokowanie aparatu
telefonicznego lub zdalne usuwanie danych z aparatu telefonicznego;

23) Systematyczne sprawdzanie danych i aplikacji zainstalowanych w aparacie
telefonicznym, pod katem obecnosci szkodliwego kodu, w szczegélnosci wirusow;

24) Usuniecie przed sprzedaza lub przekazaniem aparatu telefonicznego do serwisu
Z pamigci wewnetrznej lub z karty pamieci poufnych danych, w szczegdlnosci danych
osobowych, identyfikatoréw, haset lub koddéw dostgpu, numeréw kont lub karty
kredytowej;

25) Stosowanie przez abonenta/uzytkownika zasad bezpiecznego korzystania z sieci
Internet, w tym:

e zainstalowanie i uruchomienie w aparacie telefonicznym programéw
zabezpieczajacych, w szczegdlnosci programu antywirusowego,

e regularna i czesta aktualizacja sygnatur oprogramowania antywirusowego,
e weryfikacja adresu wpisanego do przegladarki internetowe;j,

e korzystanie z potaczen szyfrowanych z wykorzystaniem protokotu HTTPS,
W szczegblnosci w trakcie wykonywania zakupow w sklepach internetowych lub
dostepu do ustug bankowosci elektronicznej,

e nieotwieranie wiadomosci pocztowych pochodzacych od nieznanych nadawcow,

e nieodpowiadanie na wiadomosci pocztowe, w ktorych abonent/uzytkownik jest
proszony o podanie lub zweryfikowanie poufnych danych, w szczegélnosci danych
osobowych, identyfikatorow, hasel lub kodow dostepu, numerow kont lub kart
kredytowych,

e ignorowanie linkow  przestanych w  wiadomos$ciach  pocztowych  lub
zamieszczonych na stronach WWW, ktore pochodzg z podejrzanych Zrodet,
W szczegblnosci zachgcaja do zmiany hasta do konta/strony/serwisu internetowego,
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e nieotwieranie, nieuruchamianie i nieinstalowanie zadnych plikow lub aplikacji
nieznanego pochodzenia, pobranych z niezaufanych stron WWW lub otrzymanych
poczta elektroniczna,

e nierejestrowanie si¢ 1 nieujawnianie bez wyraznej potrzeby na portalach/serwisach
spoteczno$ciowych (jak np. Facebook, Twitter), forach dyskusyjnych czy blogach
swoich danych osobowych ze wzgledu na ryzyko wykorzystania tych informacji
przez osoby nieupowaznione,

e niewylaczanie w trakcie korzystania z sieci Internet programoéw zabezpieczajacych,
w szczegolnosci aplikacji antywirusowej,

e systematyczne usuwanie plikow tymczasowych przegladarki internetowej,

e wylaczenie w przegladarce internetowej funkcji zapamigtywania haset
w formularzach,

e nieprzechowywanie hasel do kont w serwisach internetowych w tatwo dostepnych
miejscach,

e nieuzywanie  tego samego  hasta  do logowania  na  réznych
kontach/stronach/serwisach internetowych,

¢ nieudostgpnianie osobom trzecim identyfikatora i hasta do kont/stron/serwiséw
internetowych,

e unikanie stron internetowych zachecajacych do obejrzenia bardzo atrakcyjnych
tresci lub ofert,

e zachowanie szczegélnej ostroznosci w przypadku korzystania z sieci Internet
w miejscach publicznych lub za pomoca niezabezpieczonych sieci Wi-Fi. W takim
przypadku nalezy ograniczy¢ do niezbgdnego minimum wykonywanie zakupdw
w sklepach internetowych lub korzystanie z ustug bankowosci elektronicznej,

e unikanie kontrahentow, ktorzy jako jedyng forme ptatnosci akceptuja np. Union
Money Transfer lub MoneyGram, gdyz nie ma praktycznie zadnej mozliwosci
zidentyfikowania osoby odbierajacej pieniadze. Nalezy wybiera¢ tych, ktorzy
wspoOlpracujg z firmami obstugujacymi ptatnosci w sieci Internet, takimi jak np.:
DotPay, eCard, PayPal, Przelewy24, PayU,

e czytanie oraz korzystanie z zasad zawartych w politykach bezpieczenstwa
1 politykach cookies dostawcow ustug internetowych.

Opracowanie:
Urzad Komunikacji Elektronicznej, Departament Detalicznego Rynku Telekomunikacyjnego

Zapraszamy do:
Centrum Informacji Konsumenckiej - infolinia 801 900 853, www.cik.uke.gov.pl
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